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Na primeira oportunidade que tive de abordar o tema dos padroes
manipulatorios (dark patterns ou deceptive patterns), explicando como a
arquitetura enganosa do meio virtual pode ser mais importante do que o preco
para direcionar a decisao do consumidor, mencionei a acao que a Federal Trade
Comission norte-americana havia ingressado contra a Amazon e alguns dos seus
executivos. A empresa foi acusada de inscrever consumidores no Amazon Prime
sem o respectivo consentimento (non-consensual subscriptions) e também de
sabotar ou dificultar as tentativas para cancelar a assinatura (cancellation
trickery)'.

Para a FTC, tal pratica, implementada por anos, possibilitou que a
Amazon intencionalmente enganasse milhoes de consumidores, a partir da

utilizacdo de diversas estratégias, dentre as quais se destacam as seguintes:

o Subscri¢ao nao obrigatoéria (non-consensual enrollment), uma vez que a
empresa nao obteria o consentimento informado antes de cobrar do
consumidor pelo servico;

o Acdo forcada (forced action), descrita como elementos de design que
requerem do usuario a pratica de certas acoes para completar um processo
ou acessar determinada funcionalidade, como o direcionamento do
consumidor para subscrever o Prime antes de lhe permitir completar a sua

compra independente;
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o Interferéncia da interface (interface interference), descrita como
elementos de design que manipulam a interface do usuario de forma a
privilegiar certos tipos de informacdo, enganando os consumidores.
Exemplos seriam (i) enunciar os termos e condi¢oes do Prime apenas no
momento da conclusdao da compra em uma fonte tao pequena que poderia
nem ser notada pelo consumidor, (ii) uso de repeticoes e de cores para
direcionar a atencao do consumidor para as palavras “free shipping” e nao
para o preco do Prime, (iii) estratégias que direcionam o consumidor para
o fluxo do Prime sem cancelamento ou por meio de icones proximos a
opcao de cancelamento que evocam ansiedade e medo nos consumidores;

e Obtruction or roach model technique, compreendido como elementos
de design que envolvem um processo intencionalmente complicado e com
passos desnecessarios pensados para desestimular o consumidor de uma
acdo, que, no caso, seria o cancelamento do Prime;

e Misdirection, visto como a estratégia de focar a atencao do consumidor em
uma coisa para distrai-lo de outra. No caso, alega a FTC que a Amazon teria
apresentado escolhas assimétricas para induzir e facilitar a inscricao no
Prime, bem como usado atrativos para direcionar os consumidores (tais
como “remind me later” and “keep my benefits” ao invés de “continue to
cancel”);

e Sneaking, que diria respeito a elementos de design que escondem ou
disfarcam informacoes relevantes ou retardam a sua prestacao. No caso, a
FTC acusava a Amazon de esconder o preco do Prime e dificultar o
encontro dos termos e condicoes do servigo;

o Confirm-shaming, que envolvem elementos de design que usam frases e
expressoes com alto grau de emotividade, a fim de imputar culpa ao
consumidor na hipotese da escolha de uma determinada opc¢ao. Um
exemplo seria a expressao “No thanks, I like full price” quando o

consumidor recusava o servigo.

Depois de algum tempo da reacao inicial da empresa, que negou a
ilicitude das praticas, recentemente houve a excelente noticia de que a Amazon
resolveu fazer um acordo com a FTC, comprometendo-se a pagar a quantia de U$

2,5 bilhGes de dolares para encerrar o caso. O acordo foi amplamente noticiado



pela FTC, sendo considerado histérico®, uma vez que, por meio dele, a Amazon
pagara 1 bilhao de ddlares como penalidade — a maior penalidade da histéria da
FTC - e ainda pagara 1,5 bilhao de dolares para ressarcir os consumidores lesados
com suas praticas.

Adicionalmente, o acordo exige que a Amazon cesse com suas
praticas ilicitas e faca modificacoes significativas para a adesao e o cancelamento

do Amazon Prime. Dentre as medidas previstas no acordo estao:

e A inclusao de um botdo claro e direto para que os consumidores possam
recusar o servico, evitando praticas de shaming, como a utilizacao de

dizeres como “No, I don’t want Free Shipping.”

e Ainclusao de contetidos claros, completos e transparentes sobre todos os
termos materiais do servico durante o processo de adesao, tais como
custos, data e frequéncia da cobranca aos consumidores, se ha ou nao a

renovacao automatica e também os procedimentos de cancelamento.

e A criacdo de um caminho facil para que os consumidores cancelem o
servico, usando o mesmo método que os consumidores usam para assina-
lo e com as ressalvas de que o processo nao pode ser dificil, nao pode ter

custos e nao pode consumir muito tempo.

e A contratacdo de um supervisor externo independente para monitorar o
cumprimento do acordo.

Trata-se de relevantissimo precedente, ndo apenas porque a
empresa reconheceu o problema, como também porque, sem prejuizo das
penalidades, comprometeu-se a modificar as suas praticas e a ressarcir todos os
consumidores prejudicados.

Ainda que o acordo nao beneficie diretamente consumidores nao-
americanos, € inequivoco que pode ser utilizado como referéncia para
consumidores do mundo todo, ainda mais em paises que, como € o caso do Brasil,
embora nao tenham legislacao especifica sobre o assunto, apresentam regras

gerais de protecao a cidadaos e consumidores contra praticas manipulatorias.
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Como também ja tive a oportunidade de explorar em coluna
anterior’, muitas das praticas que se encaixam em padroes manipulatorios
podem ser consideradas enganosas a luz da legislacao brasileira, na medida em
que aniquilam a autodeterminacdao dos consumidores e violam varios dos seus
direitos basicos, como a liberdade e escolha e igualdade nas contratacoes (CDC,
art. 6°, II) e a protecao contra métodos comerciais coercitivos ou desleais (CDC,
art. 62, IV).

Além disso, varias dessas praticas subsumem-se a condutas
vedadas pelo CDC, como a de se aproveitar da fraqueza ou ignorancia do
consumidor para impingir-lhe produtos ou servicos (CDC, art. 39, IV) ou exigir do
consumidor vantagem manifestamente excessiva (CDC, art. 39, V).

A depender do caso, pode-se cogitar inclusive de defeitos do
negobcio juridico, como dolo ou lesdo, além da violacao direta de regras sobre o
dever de informar e sobre a vedacdo de publicidade abusiva ou enganosa. Se
estivermos falando de praticas que procuram subverter o processo decisério do
consumidor, por meio de diversas técnicas que vao do vicio psicologico até a
manipulacao digital, pode-se cogitar igualmente da aplicacao da LGPD, ja que
tais praticas sao usualmente implementadas a partir da coleta indevida de dados
pessoais dos consumidores e da exploracao das suas vulnerabilidades.

Dessa maneira, é de se comemorar o acordo recentemente feito
pela Amazon com a FTC, esperando-se que este seja um marco na protecao dos
consumidores, até porque o problema, longe de se limitar apenas a uma empresa,
tem sido uma caracteristica recorrente do chamado capitalismo de dados ou de
vigilancia.

A expectativa é de que tal acordo possa redirecionar o atual estado
de coisas, criando desincentivos para que as empresas continuem se aproveitando
do design e da arquitetura do mundo digital para explorar indevidamente os seus

usuarios, deles extraindo vantagens indevidas.
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