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No dia 15.09.2022, o Supremo Tribunal Federal, ao julgar a ADI
6649 e a ADPF 695, decidiu, por maioria de votos, que 6rgaos e entidades da
administracdo publica podem compartilhar entre si dados pessoais dos
cidadaos, desde com a observancia de alguns critérios’.

As acOes questionavam o Decreto 10.046/2019, que tratava do
compartilhamento de dados no ambito da administracdo federal e ainda
instituia o Cadastro Base do Cidadao e o Comité Central de Governancga de
Dados. Um dos fundamentos importantes das acoes é o de que a governanca
desse compartilhamento de dados, além de desrespeitar os direitos basicos dos
cidadaos, ainda geraria uma espécie de vigilancia massiva e perigosa por parte
do Estado.

Nao obstante, entendeu o voto condutor do Relator, Ministro
Gilmar Mendes, que seria adequada a chamada “interpretacao conforme” dos
dispositivos do Decreto, de forma que o compartilhamento seria possivel desde
que compativel aos principios da LGPD, notadamente os da finalidade legitima,
o da compatibilidade com as finalidades e o da minimicidade, assim como em
rigorosa observancia ao art. 23, da LGPD e a outras exigéncias procedimentais,
como controle de acesso as bases de dados. Ainda de acordo com o Relator,

desde que interpretados de maneira sisteméatica e em conformidade com as

1 https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=494227&ori=1.



regras da LGPD, os dispositivos do Decreto nao abrem espaco para uma base
descomunal, tal como temido pelas autoras das acoes.

Todavia, o voto do Ministro Gilmar entendeu que haveria
distorcoes na composicao do Comité Geral de Governanca de Dados, que nao
teria composicao plural e democratica. Dai ter declarado com efeito futuro a
inconstitucionalidade do art. 22, do Decreto, que estruturava o Comité Central
de Governanca de Dados, a fim de que, no prazo de 60 (sessenta) dias, o Poder
Publico atribua ao 6rgao perfil independente e plural, bem como confira a seus
integrantes garantias minimas contra influéncias indevidas. Além disso,
reforcou o Ministro Gilmar Mendes a necessidade de responsabilizacdo dos
agentes publicos infratores.

Nao obstante, persistem algumas preocupacoes decorrentes da
decisao do STF, ainda mais diante da forma atabalhoada, imprudente e
dissociada da LGPD com que o Decreto tratou do tema. Tal discussdao foi
abordada no recente episdédio do podcast Direito Digital, que tenho a honra de
dividir com a Professora Caitlin Mulholand®.

Dentre os inimeros pontos preocupantes do Decreto, podem ser
destacados o seguinte:

(i) atribuir como finalidade do tratamento propoésitos genéricos, como
simplificar, orientar e otimizar a oferta de servigcos publicos e a formulacao
de politicas publicas (art. 1°);

(ii) criar uma base de dados da extensao e da magnitude do Cadastro Base
do Cidaddao sem a avaliacdo dos riscos e a adocao das salvaguardas
respectivas;

(iii) abarcar um leque consideravel de dados, incluindo dados pessoais
sensiveis, tais como os biométricos, que incluem dados como “a palma da
mao, as digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a
voz e a maneira de andar” (art. 2°, II);

(iv) utilizar-se de categorias de compartilhamento de dados — amplo,
restrito e especifico — que nao dialogam com as categorias da LGPD e

ainda lhes sao contrarias em diversos aspectos (art. 4°);
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(v) criar nivel de informalidade incompativel com as necessidades de
accountability e rastreabilidade, de que é exemplo a dispensa da
celebracao de convénio, acordo de cooperaciao técnica ou instrumentos
congéneres para a efetivacao do compartilhamento de dados (art. 5°); e
(vi) estruturar Comité Central de Governanca de Dados que, como ja se viu
pelo voto do Ministro Gilmar Mendes, é totalmente incompativel com o
perfil que se espera de um 6rgao com tais funcoes.

O proprio Cadastro Base do Cidadao é disciplinado com a clara
finalidade de criar uma imensa base de dados a respeito dos cidadaos, incluindo
dados sensiveis da mais alta relevancia, em nome da justificativa genérica de
“aprimorar a gestao de politicas publicas” (art. 16). Tanto é assim que, para
além da base integradora prevista no art. 18, § 1°, do Decreto, determina o § 2°
do mesmo artigo que “a base integradora serd acrescida de outros dados,
provenientes de bases tematicas, por meio de inscricdo do CPF, atributo chave
para a consolidacdo inequivoca dos atributos biograficos, biométricos e
cadastrais”, excetuando do § 2° apenas os atributos genéticos (§ 6°).

Diante de todo esse contexto, uma “interpretacao conforme” talvez
nao resolva os problemas de um decreto que foi claramente editado sem
nenhum dos cuidados necessarios para reger um tema desta importancia, ainda
mais em face dos riscos de diversas ordens para os cidadaos, sobretudo de
incidentes de seguranca e de excessiva vigilancia estatal.

Mais ainda, trata-se de “interpretacao conforme” sui generis, pois,
além de se lastrear mais na LGPD do que na prépria Constitui¢do, impoe um
conjunto de comandos muito amplos e complexos, o que exigird uma verdadeira
releitura de todo o Decreto, com todas as controvérsias interpretativas dai
resultantes.

Acresce que, ao confiar na utilizacao de instrumentos da LGPD
para “salvar” o Decreto, o STF pode estar em descompasso com a realidade
atual, em que o Poder Publico est4 claramente em falta com a observancia das
normas e principios legais de protecao de dados.

De fato, além de todos os incidentes de seguranca envolvendo o
Poder Publico ja registrados recentemente - muitos dos quais em decorréncia de

erros ou falhas grosseiras, tal com os relacionados aos dados do Ministério da



Saude® — ¢é preocupante a constatacdo do acérdao do TCU na TC
039.606/2020.1, oportunidade em que o Tribunal faz um diagnoéstico do grau
de implementacdo da LGPD no ambito da administracdo publica federal,
chegando a conclusdes absolutamente preocupantes sobre a demora e a pouca
eficacia das providéncias que vém sendo tomadas até agora“.

Alias, o acérdao do TCU é repleto da expressao “ponto alarmante”,
utilizada para qualificar, dentre outros, os seguintes diagnosticos: (i) somente
45% das organizagoes publicas concluiram a preparacido das medidas
necessarias para a adequacao a LGPD, (ii) uma em cada quatro entidade publica
nao possui politica de seguranca da informacao, (iii) 65% nao possui politica de
classificacao da informacao, (iv) 75% ainda nao elaborou politica de privacidade,
(v) somente 14% implementou mecanismos para atender todos os direitos dos
titulares elencados no art. 18 da LGPD, (vi) somente 14% identificou todos os
dados pessoais compartilhados com terreiros, (vii) 42% sequer realizou
iniciativa para identificar possiveis compartilhamentos de dados.

Nao é sem razao que se afirma, na referida decisao do TCU, que “o
resultado apresentado é sensivel devido ao alto risco de ocorréncia de incidentes
de violacao de dados pessoais em funcao da auséncia de medidas de protecao de
dados pessoais”.

Portanto, se o que o STF deseja é que o Decreto seja observado em
conformidade a LGPD, parece que estamos em uma situacao verdadeiramente
preocupante, considerando que a LGPD nao tem sido cumprida no ambito da
administracao publica e que a propria edicdo do Decreto é exemplo claro da
dificuldade que o Poder Publico esta tendo de dialogar com a LGPD e de
respeita-la.

Acentuar a responsabilidade dos agentes publicos envolvidos em
infracbes a LGPD também é medida que nao resolve o problema, ainda mais
quando se sabe que a protecio de dados tem — e precisa ter - claro viés
preventivo, uma vez que os danos decorrentes da violacdo de dados sao
normalmente irreparaveis ou de dificil reparacao.

Alias, a mera criacao de um cadastro com a amplitude pretendida

pelo Decreto ja deveria ser questionada por si mesma, ainda mais quando nao

3 https://g1.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-do-ministerio-
da-saude-expoe-dados-de-243-milhoes-de-brasileiros-na-internet-diz-jornal.ghtml

4 Acérdao 1384/2022 — TCU - Plenario. https://portal.tcu.gov.br/imprensa/noticias/tcu-
verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm



ficam claras as justificativas especificas para tal e nem foi feita analise de
impacto de riscos, Gnica hipétese em que se poderia avaliar minimamente a
licitude e a constitucionalidade do cadastro, inclusive diante das salvaguardas
necessarias e proporcionais aos riscos identificados.

Como destaca Carissa Veliz®, em regimes democraticos, ha que se
sopesar os riscos de se concentrar muitos dados pessoais em uma mesma base
de dados, sobretudo a luz dos riscos de vigilancia estatal e fomento a formas de
autoritarismo estatal. Nao é sem razao que a autora mostra como o regime
nazista conseguiu maior éxito nos paises com bases centralizadas de dados dos
cidadaos.

Sob essa perspectiva, é facil constatar o quanto o Decreto sob
exame ¢ falho, até por nao prever expressamente as medidas de salvaguarda
necessarias para os tratamentos de dados por ele previstos. Tal exigéncia ja
havia sido destacada pelo STF no anterior julgamento que considerou
inconstitucional a MP que autorizava o compartilhamento de dados de
companhias telefonicas com o IBGE (ADI 6387). Alias, varios dos fundamentos
utilizados neste importante julgamento justificariam que as mesmas
preocupacoes pudessem ter sido trazidas novamente para a discussao sobre o
Decreto 10.047/2019.

Mesmo a recomposicio do Comité Central de Governanca de
Dados, que é uma peca-chave para que os tratamentos de dados autorizados
pelo Decreto possam realmente ser compativeis a Constituicao e a LGPD, fica
sujeita a consideravel grau de indefinicao, pois simplesmente nao se sabe como
a Presidéncia da Republica fara tal recomposicao, se ela atendera efetivamente
as recomendacoes do STF e como se dar4 esse controle superveniente.

Portanto, parece que existem ainda muitas razdes para se
preocupar com o Decreto, assim como se espera que, em outras oportunidades,
possa o STF levar em consideracdo varios dos riscos que foram tao bem
apresentados pelas autoras das acOes e que nao parecem ter sido objeto de uma

avaliacao mais aprofundada.

5 VELIZ, Carissa. Privacy is power. Why and how you should take back control of your data.
Bantam Press, 2021.
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