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Segundo Brett Horvath, o presidente do Guardians.ai, a
desinformacao faz mais do que transformar o conhecimento em arma: ela
transforma a propria cognicdo em arma. Essa interessante afirmacao consta do
relatorio The Psychology of (Dis)information: A Primer on Key Psychological
Mechanisms', dos pesquisadores Heather Wolters, Kasey Stricklin, Neil Carey e
Megan K. McBride, cujo objetivo é mostrar que, para além das solucoes politicas
e tecnologicas, nao ha como resolver o problema da desinformacao sem
enderecar diretamente os aspectos psicologicos envolvidos.

Nao é de hoje que se fala nos mercados de tempo, de atencao e de
manipulacdo de consciéncias e de como tais mercados sao utilizados tanto para
efeitos comerciais, possibilitando que empresas lucrem o maximo possivel as
custas das limitacoes de racionalidade do consumidor e das intimeras
estratégias manipulativas utilizadas, como também para efeitos politicos, a fim
de aplicar os mesmos recursos para manipular eleitores e desvirtuar ou fraudar
o resultado de eleicgoes.

De uma economia movida a dados, passamos para uma politica
igualmente movida a dados, em que a propaganda, antes massificada, agora
pode ser realizada de maneira personalizada, explorando as fraquezas e as

vulnerabilidades dos cidadaos. O que a aplicacao politica e a economica da

1 The Psychology of (Dis)information: A Primer on Key Psychological Mechanisms Heather
Wolters, Kasey Stricklin, Neil Carey, and Megan K. McBride.
https://www.cna.org/reports/2021/10/The%20Psychology-of-%28Dis%29information-A-

Primer-on-Key-Psychological-Mechanisms.pdf
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desinformacao tém em comum é o fato de serem travadas no contexto do que ja
se chama de neurocapitalismo, fase em que o poder persuasivo pode ser
exercido por estratégias que envolvem dados cerebrais e que vao muito além da
tentativa de convencimento, mas envolvem a manipulacao direta e a subversao
do livre arbitrio, inclusive por meio de técnicas que agem sobre o subconsciente
das pessoas ou que levam a resultados préoximos de uma lavagem cerebral ou
brain hacking.

De acordo com o estudo de Heather Wolters, Kasey Stricklin, Neil
Carey e Megan K. McBride, embora a desinformacdo nao seja propriamente um
fendmeno novo, vem se se expandindo e potencializando de tal maneira na
atualidade que se tornou uma questao de seguranca nacional. Ainda segundo o
relatorio, diante da variedade e abrangéncia da desinformacao, nao ha davidas
da existéncia do fenémeno, embora haja controvérsias sobre os seus reais
efeitos, ou seja, em que medida podem realmente mudar a cabeca das pessoas.

Nesse ponto, o relatério confirma diversas pesquisas ja realizadas,
no sentido de que, por uma série de razoes, inclusive a forma pela qual
plataformas digitais monetizam seus servicos e se utilizam de incentivos para
aumentar o engajamento e tempo dos usuarios em suas redes, a desinformacao
se alastra nas redes sociais de forma mais rapida e mais abrangente do que as
informacgoOes com alto grau de fidedignidade e acuracia.

Da mesma maneira, o relatério toca em um ponto que, embora
verdadeiro, nao torna o problema menos preocupante: por mais que a
efetividade da desinformacao no processo de manipulaciao das pessoas possa ser
algo muito dificil de ser avaliado, os seus riscos e danos potenciais sao altos o
suficiente para exigir que se olhe para o assunto com maior cuidado.

De fato, dentre os inimeros riscos do fené6meno, estao o total
descrédito da ciéncia, da verdade e das fontes fidedignas de informacao, criando
um ambiente informacional de “vale tudo”. Com isso, estimula-se a ideia de que
as pessoas devem acreditar no que querem e nao propriamente no que existe ou
esta lastreado minimamente em evidéncias empiricas, o que tem efeitos sociais
deletérios, como a anomia, a segregacao, a polarizacao e a impossibilidade do
dialogo racional minimo que é fundamental para a democracia.

Tais problemas sao potencializados pela degradacdo ou mesmo

pela falsificagdo da propria esfera publica, uma vez que muitas campanhas de



desinformacao sao executadas por meio de interacoes artificiais, vindas de robos
e de contas inauténticas, que nao tém outro objetivo sendo enganar as pessoas
reais, apresentando-lhes ambientes e debates totalmente falsos.

E nesse sentido que a Psicologia da (Des)informacio nos alerta
para quatro aspectos psicologicos que fomentam a indistria da desinformacao e
que, se devidamente enderecados, podem ajudar a resolver ou pelo menos
diminuir o problema.

O primeiro deles é a limitacao da capacidade de
processamento mental de novas informacoées. Em um mundo em que
somos repetidamente inundados por novas informacodes, ha incentivos para que
cada vez mais nossos cérebros, diante da incapacidade de compreender todos os
novos conteudos, se utilizem de atalhos mentais para tal absorcao.

Tais atalhos estdo normalmente associados ao que a psicologia
comportamental relaciona ao Sistema 1, que se refere ao pensamento
automatico, rapido, sem esforco, que utiliza poucos recursos cognitivos e muitas
heuristicas. De forma contraria, o Sistema 2 refere-se ao pensamento
controlado, deliberado e que, exatamente por requerer muitos recursos
cognitivos, é também mais lento.

Dentre os inuameros atalhos perigosos, o relatorio aponta a
chamada ilusdao do efeito da verdade, que diz respeito a circunstancia de que,
quando uma informacao nos é apresentada varias vezes, ela se torna familiar,
sendo mais provavel de ser considerada verdadeira. Essa conclusao confirma a
sabedoria popular de que uma mentira contada véarias vezes acaba tornando-se
verdade.

O segundo problema identificado pelo relatério é o da
dissonincia cognitiva, que diz respeito ao sentimento de desconforto que
aflora quando somos confrontados com duas ideias ou experiéncias que
competem entre si. Assim, somos motivados a reduzir tal dissonancia,
ignorando as informacdes contraditorias ou concedendo-lhes indevidos
descontos, ou mesmo aumentando a importancia de informacoes compativeis.

E por essa razdo que é tdo dificil mudar uma crenca ou uma
posicao ja assumida, razao pela qual o relatério, ciente da complexidade,
reconhece que, no tocante a desinformacao, o melhor é realmente prevenir. Os

pesquisadores mencionam o exemplo dos fumantes que, submetidos a



informacoes sobre o risco do cigarro, muitas vezes continham acreditando que
ele ndo é tao ruim, confrontam a informacao com o prazer de fumar ou mesmo
com riscos maiores, como acidente de carro, a fim de reduzir a importancia da
informacao que lhes é contraria.

O terceiro problema diz respeito a influéncia de grupos,
associacoes e irmandades, bem como de crencas e novidades. Para os
pesquisadores, nem todas as informacoes sdo igualmente valiosas para os
individuos, pois somos mais propensos a prestar atencdo e a acreditar nas
informacOes que provém de pessoas que sao membros dos nossos grupos, que
compartilham valores em comum. Da mesma forma, somos mais propensos a
acreditar em informacoes novas e urgentes.

O quarto e ultimo problema diz respeito a importancia das
emocoes e gatilhos, pois pesquisas mostram que prestamos mais atenc¢ao
para as informacgdes que criam intensas emocgoes ou nos impelem a agir.

Como se pode observar a partir dessa descricao sintética, pretende
o relatorio apresentar, de forma simples e objetiva, os melhores caminhos para
que possamos entender os mecanismos psicolégicos que possibilitam que a
desinformacao seja tao efetiva. A sua grande mensagem é mostrar que, como a
desinformacdo afeta primariamente a mente, uma resposta que inclua
intervencoes psicologicas baseadas em evidéncias podera ser critica para a
contencao de tais ameacas.

Dai por que, além do diagnostico, o relatoério apresenta algumas
solucgoes que podem ser incorporadas ao cotidiano das pessoas, tanto em ambito
individual como em ambito grupal. Dentre as provocacgdes, encontram-se as
necessidades de desenvolvermos maior ceticismo e desconfianca diante das
informacoes que recebemos, de recorrermos ao pensamento analitico com
maior frequéncia, de nos indagarmos sobre eventuais agendas ocultas dos seus
divulgadores ou sobre os interesses a que servem, de ouvirmos posicoes
contrarias antes de firmarmos as nossas proprias.

Tudo isso nos leva a romper com a postura atual de excessiva
fragmentacao e polarizacao, nos impondo o desafio de lidar com a diversidade.
Mais do que isso, nos propoe a postura de deixar de acreditar excessivamente na

informacdo apenas pelo crédito sentimental que atribuimos ao informante —



sobretudo quando este for da nossa familia ou do nosso grupo social — mas
sobretudo pelo seu valor intrinseco.

No mundo da desinformacao, precisamos reaprender a lidar com a
informacao e a criar estratégias para identificar, no meio do mar de informacoes
que recebemos ininterruptamente, aquelas que sao confiaveis e, dentre estas,
aquelas que sao valiosas ou que podem ser consideradas como conhecimento.

Se tais aspectos sao fundamentais para avancarmos nas devidas
solugoes politicas, juridicas e tecnolégicas para o tema e sobre todas as questoes
que dependem de informacoes confiaveis, dentre as quais a propria democracia,
sao igualmente indispensaveis para a construcdo da nossa cidadania digital e

para a manutencao da nossa identidade.
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