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Como se sabe, nao s3o apenas as empresas € O0s agentes
econdémicos que colocam em risco a privacidade e os dados pessoais dos
cidadaos. O Estado é também uma poderosa ameaca, sendo a histéria repleta de
exemplos de como o acesso irrestrito e ilimitado a dados dos cidadaos pode se
tornar uma vigorosa ferramenta de vigilancia estatal, inclusive para efeitos da

consolidacao de regimes autoritarios.

E por essa razdo que a Lei Geral de Protecio de Dados - LGPD,
acertadamente, tem o Poder Publico como um dos principais destinatarios de
seus deveres, dedicando o Capitulo 4 especificamente para tratar do assunto.
Entretanto, assegurar a eficacia do regime protetivo de dados perante o Estado
nao é simples, até diante do natural tradeoff entre protecio de dados, de um
lado, e interesses publicos relevantes, como a seguranca publica e a defesa

nacional, de outro.

A prépria LGPD, em seu art. 4°, 111, excetua da sua aplicacdo os
tratamentos de dados realizados para fins exclusivos de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigacao e repressao

de infracoes penais.

Ocorre que essa imunidade pode ser bastante perigosa, pois varios
tratamentos de dados extremamente invasivos podem ser justificaveis a partir

do “guarda-chuva” do art. 49, III, da LGPD. Antecipando tais dificuldades, o §



19, do art. 4°, da LGPD, prevé que “O tratamento de dados pessoais previsto no
inciso III serd regido por legislacao especifica, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e os direitos

do titular previstos nesta Lei.”

N3ao ¢é sem razao que, no tocante as questoes penais, atualmente se
encontra em discussao a chamada LGPD Penal, a fim de se buscar um equilibrio
entre a seguranca publica e a persecugdo penal com a necessaria protecao de
dados.

Nao obstante, questoes de inteligéncia e outras afetas a seguranca
nacional e defesa do Estado continuam sendo excecoes a aplicacao do regime
protetivo da LGPD, até porque, pelo que se sabe, foram expressamente
excluidas do Anteprojeto da LGPD Penal, cujo art. 4° prevé que “Esta lei nao se
aplica ao tratamento de dados pessoais realizado para fins exclusivos de defesa

nacional e seguranca do Estado.”

Dessa maneira, assuntos vinculados a defesa nacional e a
seguranca do Estado parecem continuar sem qualquer limitacao mais clara e, a
depender da extensao com que tais excecoes forem interpretadas, podem
representar consideravel amesquinhamento das garantias dos titulares de
dados.

Com efeito, seguranca nacional e protecio de dados seguem
logicas totalmente distintas, uma vez que a primeira requer sigilo e a segunda
transparéncia e privacidade. Dai por que é realmente complicado encontrar um
equilibrio entre esses dois objetivos, ainda mais diante de um governo que
utiliza a ideia de seguranca nacional com consideravel amplitude, sendo
exemplos as constantes e indevidas tentativas de utilizacao da controversa Lei
de Seguranca Nacional. Alids, nao é demais lembrar que tramitam hoje no STF
varias ADPFs contra a referida lei, o que foi provocado por inimeros episodios
recentes em a lei foi invocada para restringir a liberdade de expressao de

cidadaos ou mesmo para justificar prisoes arbitrarias.

Soma-se a isso a sanha investigatoria do governo, revelada em

varias iniciativas incompativeis com o regime democratico, como a questao dos



dossiés antifascistas produzidos no ambito do Ministério da Justica. Tal
circunstancia, em razdo da gravidade, justificou que o Supremo Tribunal
Federal tivesse que dizer o 6bvio: relatdrios de inteligéncia nao podem ser feitos
para bisbilhotar dados sensiveis, como preferéncias ideologicas, de servidores e

professores universitarios'.

Tais questoes sao ora mencionadas para contextualizar o problema
e mostrar que, enquanto nao houver o devido equacionamento do conflito entre
seguranca nacional e protecdo de dados, os cidaddos brasileiros estio em
situacao de consideravel vulnerabilidade, o que se reforca com o descaso do
Estado em relacdo a LGPD e uma série de outras iniciativas que vao de encontro

aos objetivos de um regime de protecao de dados.

Para chegar a tal conclusao, nem precisamos mencionar todos os
obstaculos que foram arquitetados para impedir ou adiar a vigéncia da LGPD,
ainda que ao elevado preco da inseguranca causada a sociedade e ao mercado.
Também nao precisamos mencionar a demora na criacdo da ANPD e o fato de a

autoridade ter sido arquitetada como um “brago” da Presidéncia da Republica.

Esses pontos sdao bastante preocupantes porque mostram o pouco
entusiasmo do Estado brasileiro com a criacdo de um ambiente institucional
propicio para a efetividade da LGPD. A lei entrou em vigor sem que tivesse sido
estruturada a autoridade nacional e sem que houvesse arcabouco regulatério
minimo — jia que aspectos cruciais da LGPD precisam da regulamentacao da
ANPD - que possibilitasse aos agentes de tratamento a ciéncia dos critérios e
parametros basicos a serem observados para a obediéncia a varios dos deveres

ali previstos.

Todo esse atropelo tem consequéncias importantes para o
cumprimento de uma lei cuja eficacia nao pode mais depender exclusivamente
do modelo comando-controle por parte do Estado, mas deve contar com o
convencimento e com as iniciativas voluntarias dos agentes de tratamento para
tal objetivo. Ocorre que o compliance e as boas praticas de governanca, por

parte de agentes privados, dificilmente podem florescer no vazio institucional,;
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pelo contrario, requerem as devidas sinalizacoes e incentivos por parte do

Estado para que possam se tornar efetivos.

Nao obstante, os problemas nao param por ai. Se queremos falar
da falta de cuidado do Poder Publico com a protecio de dados pessoais,
podemos mencionar os episodios recentes de vazamento de dados de varios
orgaos publicos, dentre os quais o Ministério da Satde, o que possibilitou o
acesso indevido de dados sensiveis de milhoes de brasileiros, incluindo altas

figuras da Republica.

Como foi noticiado na imprensa, no caso especifico do Ministério
da Sadde, os dados foram vazados em razao de falhas de seguranca banais, que
podiam ter sido perfeitamente evitadas se tivesse havido um minimo de cuidado
por parte das autoridades envolvidas. Causou perplexidade também a reacao
das autoridades diante do vazamento pois, longe de haver qualquer plano de
seguranca para resolver os problemas com rapidez e mitigar os danos, o que se
viu foi uma reacao desorientada, incapaz de fazer frente ao problema ocorrido e
ainda marcada pela falta de transparéncia sobre o que é feito para prevenir

incidentes de seguranca e o que é feito para remedia-los a tempo e modo.

Porém, nao s3ao apenas omissoes e descuidos que vém
caracterizando a postura do Estado brasileiro a respeito dos dados de seus
cidadaos. O mesmo Poder Publico que nao tem se esforcado para cumprir a
LGPD e proteger os dados dos cidadaos brasileiros ¢ o mesmo que vem
avancando em iniciativas que s3ao diametralmente opostas e representam

ataques frontais aos direitos dos titulares de dados pessoais.

Nesse sentido, pode ser citada a utilizacdo ja disseminada de
inteligéncia artificial pelo Estado para os mais diversos fins. Relatorio do
Transparéncia Brasil>* mostra nimero consideravel de ferramentas de
inteligéncia artificial jA em uso, inclusive para auxilio na tomada de decisoes

administrativas, mas sem observancia dos devidos cuidados.

Outro exemplo de tentativa de violagcdo dos direitos dos titulares

de dados pessoais foi a Medida Provisoria 954/2020, que pretendia autorizar o
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compartilhamento de dados pessoais das operadoras de telefonia com o IBGE. A
iniciativa s6 nao foi mais desastrosa porque foi devidamente contida pelo
Supremo Tribunal Federal, em julgamento paradigmatico no qual se reconheceu
o direito fundamental autébnomo a protecao de dados®. No julgamento, ficou
muito claro que a Medida Provisoria ndo atendia minimamente ao dever de
definir apropriadamente como e para que os dados seriam utilizados nem as

devidas salvaguardas para a protecao desses dados.

Com efeito, além de diversas violacoes aos principios estruturantes
da protecao de dados, o STF foi categorico também ao apontar que a Medida
Proviséria nao apresentava mecanismo técnico ou administrativo apto a
proteger os dados compartilhados de acessos nao autorizados, de vazamentos
acidentais ou de utilizacdo indevida, seja na transmissao, seja no tratamento,
razao pela qual descumpria as exigéncias constitucionais para a efetiva protecao

dos direitos fundamentais dos brasileiros.

Igualmente ndao se pode esquecer do preocupante Decreto
10.046/2019, que prevé o Cadastro Base do Cidaddao e o Comité Central de
Governanca de Dados, o que possibilita a reunido de um nimero imenso de
dados, incluindo dados biograficos, biométricos e mesmo genéticos dos
cidadaos, sob a alegacdo genérica de racionalizacdo e eficiéncia da gestdo

publica.

O que mais impressiona nesse tipo de iniciativa estatal, além da
violacdo a inameros pontos da LGPD - dentre os quais os principios da
finalidade, da necessidade e da minimicidade -, é o fato de o governo nem
mesmo sopesar os riscos de um tratamento de dados com tal extensao, nao se
preocupando em apresentar para a sociedade uma politica de protecao de dados

minimamente clara.

Felizmente a OAB ja ingressou com acdo direta de
inconstitucionalidade - a ADI 6649 - apontando as indmeras
inconstitucionalidades do decreto, inclusive do ponto de vista formal. Na
peticao inicial, a OAB reconhece a possibilidade de legitimo compartilhamento

de dados para a execucao de politicas ptiblicas, mas ressalta ser imprescindivel a
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adocao de medidas e procedimentos para salvaguardar os direitos e liberdades

fundamentais dos titulares dos dados.

Nao bastasse o quadro descrito, suficientemente preocupante, por
mostrar uma estratégia de governo invasiva e despreocupada com a protecao
dos dados pessoais dos cidadaos brasileiros, recentemente circulou na imprensa
a existéncia de licitacio, encabecada pela Unido e pelo Ministério da Justica
(Pregao 003/2021), para adquirir aparelho Pegasus®. Trata-se de poderosa
ferramenta de investigacao da empresa israelense NOS Group, pois pode invadir

telefones celulares a distancia sem que seja rastreado o acesso.

Chama a atencdo que nao houve o envolvimento nem do Gabinete
de Seguranca Institucional nem da prépria ABIN, o que motivou comentarios de

que o governo estaria tentando organizar uma inteligéncia paralela.

Em razdo dos riscos desse tipo de tecnologia, o Senador
Alessandro Vieira ingressou com agdo popular para obstar a aquisicdo. Na
peticdo inicial, assinada pelo advogado Renato Ribeiro de Almeida, argumenta-
se que “tem-se a potencial adocdo de um sistema que possibilitaria a
espionagem, a partir de total anonimato, nao sendo possivel o conhecimento
dos cidadaos sobre o destino e o uso dos seus dados, em completa violagao ao

principio da autodeterminacao informativa, garantido pela LGPD.”

Mais uma vez, impressiona a falta de discussao publica e a
auséncia de qualquer cuidado em relacdo a ado¢do de uma tecnologia que é
contraria a tudo o que a LGPD pretende proteger. Em outras palavras, enquanto
a LGPD procura alinhar a tecnologia a protecao de dados, por meio de solugoes
como as de privacy by design ou privacy by default, esse tipo de aparelho, se
colocado em uso, pode comprometer todo o regime protetivo, sujeitando

qualquer brasileiro a uma extensa espionagem sem qualquer tipo de controle.

Trata-se de grave ataque nao apenas aos direitos dos cidadaos
brasileiros, mas sobretudo a democracia, possibilitando que o Estado possa
assumir o verdadeiro papel de espido onipresente, de acordo com seu bel prazer

e sem qualquer limite ou prestagao de contas.
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Por essas razoes, ja estd mais do que na hora de ficarmos atentos
as constantes tentativas de ataques estatais aos nossos dados pessoais. Ao
contrario do que o titulo do artigo ironicamente sugere, atualmente nao temos

nenhum motivo para sorrir. Apenas para nos preocupar.
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