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Os dois ultimos artigos da presente série (Partes III e IV) abordaram o
tratamento dos dados pessoais. Dando seguimento ao tema, o presente artigo
explorara o tratamento dos dados pessoais sensiveis.

Como ja se adiantou no primeiro artigo desta série, o conceito de dado
pessoal sensivel é oferecido pela propria LGPD em seu art. 5°, II: "dado pessoal
sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoso6fico ou politico, dado
referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural."”

A definicdo é muito semelhante a adotada pelo RGPD europeu,
categérico ao afirmar, em seu art. 9°, 1, que "E proibido o tratamento de dados
pessoais que revelem a origem racial ou étnica, as opinides politicas, as
conviccoes religiosas ou filosoficas, ou a filiagao sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a satide ou dados relativos a vida sexual ou orientacao
sexual de uma pessoa." O RGPD ainda traz as definicbes de dados genéticos,

dados biométricos e dados relacionados a satde do usuario!.

1 Constam do art. 4° do RGPD as seguintes defini¢oes: "13 «Dados genéticos», os dados pessoais
relativos as caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa singular que
deem informacbes tinicas sobre a fisiologia ou a saide dessa pessoa singular e que resulta



A razao da preocupacao especial com os dados sensiveis diz respeito a
assegurar nao apenas a privacidade, mas também que tais dados nao possam ser
utilizados contra os titulares, trazendo-lhes restri¢oes ao acesso a bens, servigos
e mesmo ao exercicio de direitos. Basta imaginarmos o potencial dos dados
biométricos, como imagens faciais ou impressoes digitais, para se ter
conhecimento de caracteristicas fisicas, psicolégicas e comportamentais de um
individuo.

Acresce que discussdes mais recentes apontam para a ocorréncia de
fendomeno de publicidade comportamental voltado a formacao de perfis de
consumo, fato que se relaciona diretamente a regulacao do tratamento de dados
pessoais, em especial os dados sensiveis. Na verdade, na seara consumerista,
assim como na seara trabalhista, sdo inimeros os riscos da utilizacdo de tais
dados para praticar toda sorte de discriminacoes e violacbes a consumidores,
empregados e candidatos a emprego em processos de selecdo ou recrutamento.

Tal receio esta presente em varios pontos da regulamentacao europeia,
como no caso dos dados genéticos, em relacdo aos quais o Considerando 23
assevera que "Tendo em conta a complexidade e a natureza sensivel das
informacoOes genéticas, existe um elevado risco de utilizacao injustificada e de
reutilizacdo para diversos fins ndo autorizados por parte do responsavel pelo
tratamento. As discriminagdes com base em caracteristicas genéticas deverao ser
proibidas."

Ja o Considerando 37 insiste no fato de que os dados sensiveis
merecem uma protecao especial, diante dos riscos significativos para os direitos
e liberdades fundamentais. Dai concluir que tais dados pessoais nao deverao ser,
como regra, objeto de tratamento, a menos que este esteja sujeito a regras mais
rigidas.

Antes de se ingressar no tratamento dos dados pessoais sensiveis, é
importante ressaltar que a compreensao do proprio conceito ajuda a entender o

conceito de dado pessoal, que acaba sendo residual. Por essa razao, os dados

designadamente de uma andlise de uma amostra biologica proveniente da pessoa singular em
causa; 14) «Dados biométricos», dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificacdo tinica dessa pessoa singular, nomeadamente imagens
faciais ou dados dactiloscépicos; 15) «Dados relativos a satide», dados pessoais relacionados com
a saude fisica ou mental de uma pessoa singular, incluindo a prestacao de servicos de saide, que
revelem informacgoes sobre o seu estado de saide.”



pessoais — nao sensiveis - estarao sujeitos a Secao I do Capitulo II, da LGPD, tal
como ja foi visto nos artigos 3 e 4 desta série.

Dessa maneira, poder-se-ia entender que se incluem no conceito de
dados pessoais - e ndo de dados pessoais sensiveis - os chamados identificadores
comuns, como nome, namero de identificacao, dados de localizacao, bem como
os chamados identificadores eletronicos, tais como aparelhos, aplicacoes,
ferramentas e protocolos, como o endereco IP (protocolo internet), testemunhos
de conexao (cookies) e etiquetas de identificacao por radiofrequénciaz.

Entretanto, a questao nao é tao simples, pois, em muitos casos, 0s
dados sensiveis sao unidos aos dados nao sensiveis, criando diversas
combinacoes. Dai o Considerando 30 do RGDP europeu alertar para o fato de que
especialmente os identificadores eletronicos podem deixar vestigios que, quando
combinados com outras informagoes, podem ser utilizados ndo apenas para a
identificacao das pessoas singulares, como para outros efeitos, tais como o de
definicao de perfis.

Sobre o tema, é interessante destacar as preocupacoes de Bussche e
Voigts, que partem da premissa de que os dados pessoais sensiveis merecem
protecao especial, na medida em que possibilitam conclusoes a respeito de um
individuo que sao relacionadas aos seus direitos fundamentais e liberdades, os
quais podem ser colocados em risco pelo tratamento de dados. Por essa razao,
mostram os autores que mesmo dados que aprioristicamente nao sio sensiveis
podem sé-lo em determinados contextos, quando, por meio de determinadas
combinacoes, levam a informacao sensivel sobre os titulares.

Um exemplo oferecido pelos autores diz respeito aos dados
relacionados a origem racial ou étnica, categoria que, segundo eles, deveria
incluir prenomes e sobrenomes, lugar de nascimento, lingua nativa e mesmo
nomes dos parentes da pessoa quando puderem, de forma combinada, levar as
conclusoes sobre a sua origem. Outro interessante exemplo diz respeito aos dados
concernentes a orientacao sexual, que incluiriam igualmente os dados a respeito

da exata identificacao do parceiro de determinado individuo.

2 Entre outros, encontram-se o unique device IDentifier (UDID), MAC adresses, advertising IDs,
pixel tags, account handles e device fingerprints.

3 BUSSCHE, Axel von dem; VOIGT, Paul. The EU General Data Protection Regulation (GDPR).
A Pratical Guide. Germany: Springer, 2017, pp. 110-112.



Tais reflexdes ajudam a mostrar que a linha distintiva entre dados
pessoais e dados pessoais sensiveis pode nao ser tao nitida, até porque a
perspectiva de analise deve ser dinamica e nao estatica. Dessa maneira, ha boas
razOes para sustentar que sdao sensiveis todos os dados que permitem que se
chegue, como resultado final, a informacoes sensiveis a respeito das pessoas.

Feitos tais esclarecimentos, passa-se para o exame do tratamento dos
dados pessoais sensiveis. A esse respeito, € interessante notar que o art. 11 da
LGPD mantém varias das hipoteses ja previstas no art. 9© para o tratamento dos

dados pessoais nao sensiveis, o que ficara mais claro por meio da seguinte tabela:

Hipoéteses de tratamento de

dados pessoais

Hipoéteses de tratamento de

dados pessoais sensiveis

consentimento pelo titular (art. 7°, I)

consentimento pelo titular, de forma

especifica e  destacada, para

finalidades especificas (art. 11, I)

cumprimento de obrigaciao legal ou
regulatoria pelo controlador (art. 7°,
IT)

cumprimento de obrigaciao legal ou
regulatoria pelo controlador (art. 11,
II’ HaH)

tratamento e uso compartilhado de
dados, pela administracdo publica,
necessarios a execucao de politicas
previstas leis e

publicas em

regulamentos ou respaldadas em
contratos, convénios ou instrumentos
congéneres, observadas as disposicoes

do Capitulo IV desta Lei (art. 7°, III)

tratamento compartilhado de dados

necessarios a  execucdo, pela

administracao publica, de politicas

publicas previstas em leis ou

regulamentos (art. 11, IT, "b")

realizacao de estudos por oOrgao de

pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados

pessoais (art. 7°, IV)

realizacdo de estudos por o6rgao de

pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados

pessoais sensiveis (art. 11, II, "c¢")

de

procedimentos

de

preliminares

execucao contrato ou

relacionados a contrato do qual seja

Nao ha previsao correspondente




parte o titular, a pedido do titular dos
dados (art. 7°, V)

exercicio regular de direitos em
processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei
n°® 9.307, de 23 de setembro de 1996

(Lei de Arbitragem) (art. 7°, VI)

exercicio regular de direitos, inclusive
em contrato e em processo judicial,
administrativo e arbitral, este Gltimo

nos termos da Lei n° 9.307, de 23 de

setembro de 1996 (Lei de Arbitragem);
(art. 11, IT, "d")

protecao da vida ou da incolumidade
fisica do titular ou de terceiro (art. 7°,
VII)

protecao da vida ou da incolumidade
fisica do titular ou de terceiro (art. 11,
II, "eH)

tutela da saude, em procedimento
realizado por profissionais da area da

saude ou por entidades sanitarias (art.

tutela da satide, em procedimento
realizado por profissionais da area da

saude ou por entidades sanitarias (art.

7°, VIII) 11, I, "f")

necessidade de atender aos interesses | Nao ha correspondente
legitimos do controlador ou de

terceiro, exceto no caso de

prevalecerem direitos e liberdades
fundamentais do titular que exijam a
protecao dos dados pessoais (art. 7°,
IX)

protecao do crédito, inclusive quanto
ao disposto na legislacdo pertinente
(art. 79, X)

Nao hi correspondente

Nao ha correspondente especifico,
embora se possa compreender que a
previsao do art. 7°, IX, abarcaria, com

maior razao, a hipotese do art. 11, II,
"g")

garantia da prevencao a fraude e a
seguranca do titular, nos processos de
de

cadastro em sistemas eletronicos,

identificacdo e autenticagdo
resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades

fundamentais do titular que exijam a
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protecao dos dados pessoais (art. 11,
II, "g")

Como se pode observar, apesar de nem sempre ser usada a mesma
redacdo, ha grande paralelismo entre a maior parte das hipdteses do art. 11 e
aquelas do art. 9°, sendo importante destacar que todos os cuidados ja previstos
para o tratamento dos dados pessoais devem ser aplicados, com maior razao, ao
tratamento dos dados pessoais sensiveis, em relacdo aos quais se espera um
padrao ainda mais rigoroso de protecao dos titulares de dados.

E possivel observar também pela tabela que ficaram de fora do
tratamento de dados pessoais sensiveis as hipoteses de execucdo de contratos
(art. 7°, V), de legitimo interesse do controlador (art. 7°, IX) e de protecao do
crédito (art. 7°, X). No lugar da hipo6tese de legitimo interesse do controlador, o
art. 11, II, "g", da LGPD previu hipétese bem mais restritiva, vinculada
essencialmente aos interesses dos titulares de dados.

A impossibilidade de tratamento de dados pessoais sensiveis em razao
de legitimo interesse do controlador é de extrema importancia, ainda mais
porque ja se viu, no ultimo artigo, todas as discussoes que o tema suscita, mesmo
no ambito dos dados pessoais nio sensiveis.

No proximo artigo, sera retomada a questao do tratamento dos dados
pessoais sensiveis, examinando-se cada uma das hip6teses do art. 11 da LGPG e

os demais dispositivos que tratam do assunto.
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